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Summering

| takt med att allt fler flyttar hem sina kontor och virtual first blir den nya normen hos organisationer har
digitala samarbetsplattformar gatt och blivit grundldggande foér att mojliggdra enkel koordinering och smidig
informationshantering mellan kollegor. Det 6kade och breddade anvdndandet av digitala plattformar i miljéer i
kombination med en lagre grad av kontroll gér att kravet pa resilient IT 6kar.

For att lyckas med integrationen av en digital samarbetsplattform behdver du:

* Investera i cybersédkerhet utanfor
kontorets brandvaggar. Med
hemarbete dkar attackytorna for
cyberintrang eftersom man kopplar
upp sig pa oskyddade natverk. Darfor
blir det extremt viktigt att gardera sig
for att foretagskanslig information inte
hamnar i obehdriga hander.

= Se till att nuvarande basplattform ger
tillrackliga forutsattningar i form av
datakommunikation, stabil IT-arbetsplats
och intuitiv informationslagring. En
stabil plattform som fungerar som den
ska och ar |att att anvdnda med intuitiva
granssnitt ger stérst nytta och néjdhet
hos kunderna. Fokusera pa det som
driver h6g intern ndjdhet.

« Utbilda kollegorna inom de tva
ovanstaende. Den stdrsta flaskhalsen
for en digital plattforms integration
ligger hos vara kollegors oférmaga
att utnyttja dess fulla kapacitet.
Utbildning for att ge alla en hogre
lagstaniva inom dessa omraden &r
darfor att rekommendera.
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Virtual first — vad innebar det och vad blir
dess effekter pa IT-marknaden?

Att vara virtual first innebar att man féredrar det
virtuella framfér det fysiska, ndgonting som kan ha
skyndats pa i och med att den virtuella arbetsplatsen
fatt en allt stérre betydelse i ménniskors vardag.
Virtual first har kraftigt accelererat effektiviseringen av
kundtillvdnda aktiviteter, sérskilt fér de som har kunnat
investera &ven i lagkonjunktur. Konkret har det inneburit
forstarkning av digitala processer for kundmaéten,
férsaljning och sjalvbetjaning for sdval medborgare
som anvéandare. Att vara virtual first har ocksa
resulterat i ett internt 6kat och breddat anvandande av
samarbetsplattformar men dven en dkad belastning pa
support till verksamheterna. Nar processer blir digitala
och hela kundresan i forsta hand &r digital, uppstar
samtidigt méjligheter att utvinna vardefull information
ur vara datafléden pé ett helt annat satt 4n tidigare.

Skapar virtual first mervarde?

An s3 lange har virtual first drivits l&ngst inom
sektorerna for finans och férsékring dar man siktar
mot att avskaffa manuella processer i t.ex. kundmotet
och &r en bit pa vdgen med hégre automationsgrad.
Ett annat exempel &r vara kontakter med primérvarden
som i allt hégre utstréackning ar digitala. Nar
automatiseringsgraden inom en verksamhet 6kar &r det
viktigt att se dver det potentiellt forlorade mervardet
med utebliven méansklig kontakt. Nya datafldden och
en kundresa som kan fdljas pa ett helt annat satt 4n
tidigare ger samtidigt nya férdelar.

Resilient IT

Dustin Group AB



Hemarbetet driver ocksa virtual first

Var insiktspartner Radar visar i deras research att
over 95 procent av alla IT-organisationer har stottat
inférandet av hemarbete for IT-personal, men dven

for sin egen linjeverksamhet'. Aven ifall samhallet
skulle bérja gé emot det normala igen har man i
undersdkningar sett att medarbetarna gérna skulle ha
kvar sina kontor hemma? och i bérjan av oktober 2020
blev Dropbox det férsta uppmarksammade féretaget
att bli virtual first®. Hela organisationen drivs alltsa
online, med undantag fér sma studios som finns kvar for
kreativa moten.

Hemarbetet ger ovantade férdelar och krav

Att arbeta hemifrédn och hantera sina kundkontakter pa
distans &r idag en realitet fér mdnga och det fér med
sig en del férdelar; antalet resor minskas vilket sparar

'IT-Radar Update 2020, s.6

2Dagens Industri, Efter Coronakrisen: Fler vill jobbar hemifran, (16-06-1010)
https://www.di.se/nyheter/efter-coronakrisen-fler-vill-jobba-hemifran/

SDropbox, Dropbox goes virtual first, 13-10-2020
https://blog.dropbox.com/topics/company/dropbox-goes-virtual-first

tid och pengar, du kan se dver dyra hyreskostnader

for lokaler och kontor, samtidigt som det visat sig

att produktiviteten 6kar med hela 13 procent® nar du
arbetar hemifran. Men att vara "virtual first”, staller dven
nya krav pa arbetsgivare och mer resilient IT.

Virtual first stéller nya krav pa resilient IT

Aven om produktiviteten 6kar och stora kostnader
minskar (eller férsvinner) nar man blir virtual first
innebdr det stdrre satsningar pé IT-arbetsplatsen och
smarta sdkerhetsldsningar. Darfor sker det snarare

en forflyttning av pengar inom verksamheter som

blir virtual first &n en absolut kostnadsbesparing.
Okat distansarbete och accelererande digitalisering
gor att kravet pa resilient IT har 6kat markant. Till
exempel maste servicedesk kunna hantera enheter och
information som i allt stérre utstrdckning rér sig i icke-
kontrollerbara miljoer.

“Nicholas Bloom, Traded Induced Technical change? The impact of Chinese imports on innovation, IT and Productivity, (17-09-2017)

Resilient IT | Dustin Group AB

C Dustin



Besparingskrav forandrar vara mojligheter

| och med att utsikterna for varldens arbetsplatser

ser annorlunda ut idag &n vad de gjorde forra aret

ser vi att IT-leverantorer fatt allt storre krav pa sig att
leverera mer resilient IT. De som lyckats bast, som vi
dven kommer att beréra senare, ar de leverantdrer
som har ett stabilt grundsystem. Men eftersom
manga verksamheter har hamnat i en situation dar
besparingskrav laggs over alla avdelningar innebar
det att organisationer inte nédvéndigtvis prioriterar
att l1dgga storre resurser pa IT nar kontoren flyttas
hem. Samtidigt som féréndrade arbetsrutiner medfor
att manga behdver lagga stor kraft pd sikerstéallandet
av att respektive funktion inom en verksamhet har
tillgang till ratt information, plattformar och verktyg.
Med distansarbete pa oskyddade hemmané&tverk 6kar
3ven attackytorna for intrdng och att féretagskanslig
information hamnar i fel hénder.

Cybersékerheten paverkas

Trots att distansarbete bidrar med en rad positiva
effekter i en organisation kan det &ven innebéara en
del risker, inte minst nér branschspecifika system ska
integrera med tekniken i hemmet. Det blir darfér annu
viktigare att sdkra digital information och férhindra att
den hamnar hos obehdériga individer eller grupper.

SFranhoufer, Home Router Security Report 2020, 2020-06-26

“Med distansarbete pa
oskyddade hemmanatverk
Okar aven attackytorna

for intrang och att
foretagskanslig information
hamnar i fel hander.”

Den tyska forskningsgiganten Fraunhoferinstitutet
gjorde nyligen en undersdkning dar man utvarderade
127 slumpmaéssigt utvalda hemmarouters. Det visade sig
att ndstan 40 procent saknade uppdateringar, drygt 30
procent kdrde en ndstan 10 &r gammal linuxkarna och
manga hade hardkodade I6senord vilket alla &r kdnda
sarbarheter®. Data visar ocksa att 75 procent av alla
IOT-malware-attacker kommer fran redan infekterade
hemmarouters.®

10 miljarder racker inte

Idag ar det ett valkant faktum att sdkerhetsatgarder
sdsom brandvaggar och antivirusprodukter inte l&ngre
ar nog for att skydda kénslig information. Svenska
organisationer spenderar exempelvis redan mer &n

10 miljarder kronor per ar pa cybersikerhet’, en siffra
som férvantas fortsatta stiga i takt med behovet av

att sdkerstalla korrekt tillgang till féretagskanslig
information och data. For att kunna mdéta de nya hoten
mot cybersakerhet maste organisationer utveckla
strategier som hanterar externa hot i kombination

med &tgarder inom teknik. Dessutom krédvs det ett
Okat fokus pé incidentutredningar efter intrdng och
forberedelser for stadigt 6kande ransomware-attacker,
cyberbedragerier, cybersabotage, industrispionage
och statligt sponsrade intrang. Vill du férdjupa dig inom
cybersakerhet? Se vart on-demand webinar "State of
Security in the Nordics"

https://www.dustin.se/webinar/b2b/state-of-security-

in-the-nordics/

https://www.fkie.fraunhofer.de/content/dam/fkie/de/documents/HomeRouter/HomeRouterSecurity_2020_Bericht.pdf

¢|ISTR 2019, Internet of Things Cyber Attacks Grow More Diverse, 2019-04-04
https://symantec-enterprise-blogs.security.com/blogs/expert-perspectives/istr-2019-internet-things-cyber-attacks-grow-more-diverse

7Radar Cybersecurity 2019
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Den manskliga faktorn

Radar har redan faststéllt att den stoérsta svagheten
gallande en organisations cybersékerhet utgdrs av
den ménskliga faktorn. Det finns en allman okunskap
kring cybersékerhet och otillréckliga investeringar i
den utanfér kontorets vaggar. Anvdndarnéra och social
IT har varit den vanligaste intrdngsplatsen for IT-
brottslighet och sarskilt mail-phishing. Medarbetaren
behodver utbildning for att sjalv kunna detektera var
faran kan tankas finnas, hur den kan identifieras och
hur den ska undvikas.

Okad resiliens

Organisationers fokus kommer framdver att ligga

pa att bli mer motstadndskraftiga fran grunden och
darmed vara battre rustade for framtida utmaningar.
Den distribuerade logistiken som majliggér hemarbete
kommer pa sikt att moéjliggéra samma IT-stéd man
normalt sett skulle f& pa kontoret. Vidare kommer lokala
och regionala leverantdrer kunna gdra uppenbara
utmaningar till férdelar ifall de hanteras korrekt;
Geopolitisk motvind, trasiga globala férsorjningskedjor,
cybersakerhet, efterlevnadskontroll och fértroende ar

faktorer som blir allt viktigare. Mer om det i nésta stycke.

8Radar Rapport Leverantorskvalitet

Resilient IT | Dustin Group AB

Vivaljer lokalt

Kdpare atervander mer och mer till palitliga lokala
aktorer. Nationella aktorer. Den erfarne kdparen

sdker tjanster av hdgre kvalitet, en minskning av den
globala risken i férsérjningskedjan och en &rlig och
effektiv prissattning. Nastan alla externa faktorer

som styr beslut lutar fér ndrvarande mot lokalt och
palitligt. Radar forutspar gynnsamma samarbeten med
stabila, palitliga leverantérer som star fér service- och
processkvalitet istéllet for att konkurrera med lagt

pris. Lokala resilienta IT-leverantorer har flera férdelar
eftersom de inte drabbas av geopolitiska problem,
oférutsdgbara lockdowns och efterlevnadsoro i samma
utstrackning som globala aktorer. Med hjélp av lokala
kontor och serverhallar kan vi halla en hég compliance
vad géller sdkerhet, datakontroll och prestanda. Att
valja en lokal leverantér som Dustin innebar sannolikt
en hdgre ndjdhet fér dig som kdpare - under de senaste
tre &ren har ingen global leverantdr natt topp 5 i Radars
nordiska undersdkning om kundnéjdhet vilket indikerar
att lokalt trumfar globalt.® Varje organisation &r unik
men om du inte maktar med en grundlig genomlysning
av marknadens aktorer sa valj sikert, valj lokalt.

C Dustin
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Arbetsplatsen - samarbetsplattformen

Eftersom véarlden gar mot en ny norm med arbetsplatser
som blir virtual first, &r det viktigt att hitta arbetssatt
och verktyg som stédjer och kanske till och med
forbattrar den interna ndjdheten, produktiviteten

och i slutdndan det ekonomiska resultatet. Nagra av
utmaningarna med att vara en virtual first-organisation
ar att koordinera och organisera medarbetare, likval
som att behalla féretagskulturen vid utebliven fysisk
interaktion.

Att skapa verktyg dar virtuella méten substituerar det
fysiska &r visserligen omdjligt men dess férmaga att
underlatta och integrera informationshantering kan
bli avgérande fér om man véljer att inféra ett modernt
samarbetsverktyg eller inte. Inférandet &r inte bara ett
tekniskt beslut utan framforallt ett beslut som grundar
sig pa var férmaga att utnyttja dess kapacitet.

Stabil grund - vagen till lyckade samarbeten

| Radars tidigare studier indikeras att en del IT-
leverantérer i allt for stor utstrackning har fokuserat

pa ny funktionalitet och innovation, snarare &n att ta
hand om grunden i IT-landskapet. Fokus behdver istallet
ligga pé& att samarbetsverktygen fungerar som de ska,
ar latta att anvanda med intuitiva granssnitt samt att
mottagaren och individen &r mottaglig for att faktiskt
kunna anvanda och dra nytta av verktygens fulla
kapacitet. Vidare ar det viktigt att samarbetsverktygen
interagerar med organisationens 6vriga IT-Idsningar,
annars finns det stor risk att verktyget, vars syfte ar att
effektivisera den dagliga verksamheten, istallet skapar
en ineffektiv samarbetsplattform.

Resilient IT

Dustin Group AB

Digitalt slarv och stress

Manga organisationer har slarvat med
grundférutsattningarna i IT-leveransen som gatt

ut dver stabilitet och man har inte klarat av att
kommunicera varfér nya verktyg ska anvandas. Ofta
har digitaliseringen blivit ett sjalvdndamal och lyfts fram
som den enskilt mest viktiga forutsattning for att lyckas
i stort, men utan att férklara vilka méal som ska uppnas
eller hur detta ska ske. Nar vdra medarbetare inte
forstar varfor och hur verktyg ska anvandas 6kar den
digitala stressen. E-post, gruppchattar, projektverktyg,
sociala medier, nyhetsfldden, push-notiser m.m. kallar
konstant pa var uppmarksamhet. Man kan aldrig

riktigt slappna av, vilket blir stressande och leder till en
ohalsosam situation. Utbildning och kommunikation ar
nyckelfaktorer fér verksamheter som &r néjda med sin IT.

Den interna ndjdheten - en vardematare

Ur Radars data framtrader en bild av att missndjda
verksamheter har férsokt sig pa att anamma nya verktyg
och arbetssétt, men inte haft tillrackliga resurser fér

att skapa dnskad effekt. Det vill sdga att man haft de
digitala verktygen for ett battre samarbete bade inom
och utom den egna organisationen men saknat resurser
eller utbildning fér att kunna ta dem till sig.

Verksamheter med hdg intern IT-ndjdhet har i stdrre
utstréackning hanterat grunden i sin IT-leverans. Ett
exempel pa detta &r att de i stdrre utstrackning har
lagt grunden genom en modern plattform for effektiv
hantering av en IT-arbetsplats och ddrmed ocksa en
forutsattning for inférande av samarbetsverktyg.

C Dustin



Bristande stabilitet och ofdrstielse
féor anvdndning

Missnoéjda verksamheters vanligaste kritik indikerar

att man fokuserat for mycket pa ny funktionalitet och
innovation snarare an att ta hand om grunden, eller

helt enkelt férstar hur verktygen ska anvéndas. Som
anvandare férstdr man heller inte varfdr nya verktyg im-
plementeras, vilket kopplar till bristande verksamhets-
forstaelse hos IT. Det ges heller inte tillrdcklig support
och utbildning for att anvanda de nya verktygen.?

Anvéandarens kritik

Stabilitet S 32%
Otydligt syfte/mal S 16%

Support S 13%

Utbildning (IR 11%

Integration @B 8%
Antal féréndringar @B 8%

Utseende @B 8%

Prestanda @B 5%

?Radar Research

Resilient IT | Dustin Group AB

Stressade inforanden

Till skillnad mot ndjda verksamheter tycks de missndjda,
i sin innovationsiver och digitaliseringshets, kastat

sig 6ver samarbetslésningar. Man har forsokt att

inféra verktyg utan vare sig en grundlig planering eller
tillrdcklig mognad avseende teknik. Microsoft Teams
och Slack &r bra exempel pa produkter som mojliggér
mycket av den funktionalitet som nu efterfragas, dock
ses produkten som I&sningen pé allt utan reflektion
kring hur medarbetaren bast kan ta del av och nyttja
funktionaliteten. Det handlar alltsa inte om déaliga
verktyg utan snarare att om stressade inféranden dar
for mycket av anvandarnas kunskap har tagits for givet.
Nojdhet skapas genom en kunnig IT-organisation och en
engagerad linjeverksamhet.

Okunskap ar var storsta fiende

Likt frdgan om cybersékerhet kan en av de

stérsta utmaningarna med integration av ny
sammarbetsplattform kokas ner till vara kollegors
okunskap kring denna. For att undvika flaskhalsar och
for att plattformen ska ha en lyckad integrering krévs
det kunskap kring dess funktioner hos medarbetarna.
Utbildning i samband med leveranstillféllet ar darfor att
rekommendera, dven om plattformens kapacitet kanske
inte kommer utnyttjas till fullo den férsta tiden skulle det
flacka ut en brant inlarningskurva.

C Dustin



Okade kostnader

Radar har faststallt att hemarbete har inneburit stora Trots att cirka halften av organisationer har behdvt
investeringar och kostnader utéver det som varit spendera mer kapital pa IT &n vad som férvantats &r
budgeterat. Stérst investeringsbehov har uppstatt pa anda 76 procent ndjda med sin resurssattning och
mjukvarusidan tatt féljt av hardvarusidan. Vidare har planerar inte att utdka denna, detta kan forklaras med
aven kostnaderna fér utdkad support och servicedesk patvingade men tillfalliga dtstramningar hos féretag.
samt utbildning av personal 6kat. Dessa kostnader ar 17 procent har uppgett att de kommer att utdka sin
forutsdgbara, inte minst nér personalen tvingas in i nya nuvarande resurssattning med hela 34 procent for att
arbetssatt och verktyg de tidigare kanske bara nyttjat kunna parera det féréandrade laget.”©

sporadiskt.

Kravdes ytterligare investeringar for att anstéllda ska kunna arbeta hemifran

Ja,ihdrdvara (NN 24,0%
Ja, i mjukvara/licenser for existerande plattformar (EEEEEGEEGEGEGENNNNNS °8,1%
Ja, mjukvara/licenser pa nya plattformar S 11,1%
Ja, inom sakerhetslosningar S 11,7%
Ja, utékad support och servicedesk S 12,9%
Ja, for utbildning av personal (handhavande) S 20,5%
Nej, det krédvdes inga investeringar EEEEEEEEEENNNNNNN———— 50,9%

Skapa dina egna grundforutsattningar for en samarbetsplattform

Det ar som tidigare kant att IT-organisationen Om inte ovanstdende &r 16st kommer inférandet
behover klara av sitt "driftsuppdrag” innan man praglas av ett generellt missnéje. Upplevelsen blir
kan bygga vidare pa sin IT. Grundférutsattningar da att verktygen inte fungerar i vardagen varpa vi
som skall vara avklarade innan inférande av kommer uppleva digital stress, vilket i sin tur kommer
samarbetsverktyg kan ske ar féljande: att belasta var servicedesk. | férldngningen belastas

dven andra delar av IT-organisationen. Vidare méaste
inférandet av samarbetsverktyg innefatta:

.l Stabil datakommunikation (natverk, .l Syfte och méal som kommuniceras med
wifi, m.m). uttalade ténkta vinster i form av effektivitet
for sdval organisationen som for individen.

2 IT-arbetsplatsen maste vara stabil, 2 Utbildning pa anvandarens villkor, det
tillforlitlig och upplevas modern. vill sdga genomfér behovsanpassade
utbildningar och undvik generella.

3 Informationsplattformar 3 En genomtankt struktur. Det minskar
("dokument”) maste upplevas missférstand och man undviker att det
som snabba och tillgangliga. byggs upp parallella "informationssystem”.

'©Radar Research
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Om rapporten

Rapporten ar framtagen av Radar pa uppdrag av Dustin. Radar har oberoende utfort
analys inom givna omraden genom objektiva metoder. Det innebar att all datainsamling
och eventuella intervjuer har genomférts av Radar under eget namn inom ramen fér
normal insamling. Ingen sérskilda data har samlats in unikt fér denna rapport, vilket
undviker partiskhet i det statistiska underlaget. Radar ar sjalvstandigt ansvariga for
innehall och slutsatser i denna rapport.

Radgivare Analytiker
Richard Werner Patrik Mernissi Granlind
richard-werner@radareco.com patrik.granlind@radareco.com
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Dustin &r en ledande onlinebaserad IT-partner med
verksamhet i Norden och Nederlanderna. Vi ser till att vara
kunder ligger i framkant genom att férse dem med ratt IT-
I6sning, vid ratt tidpunkt och till ratt pris.

Vi erbjuder cirka 255 000 produkter med tillhérande
tjanster till foretag, offentlig sektor och privatpersoner.

dustin.se

Omsattningen verksamhetsaret 2019/20 uppgick till cirka 13,2
miljarder SEK och drygt 90 procent av intdkterna kom frén
féretagsmarknaden.

Dustin Group har mer &n 1800 medarbetare och ar sedan 2015
bdrsnoterat pa Nasdag Stockholm med huvudkontor i Nacka
Strand strax utanfér centrala Stockholm.
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